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Networking devices: switch

L2 device: Forwards Ethernet frames based on destination MAC addresses



Networking devices: router

Layer 3 device: Forwards packets based on destination IP address



Networking devices: multi-layer switch

Performs both L2 switching and L3 routing



Networking devices: access point

Enables wireless users to access wired resources and roam about



Networking devices: firewall

L2-7 filtering and security



Introduction switch



For branch, campus, mid and large enterprises, SMB, and data center networks

CX switching solutions for all networks                                        

Data Center

Enterprise Core

Aggregation and Distribution

Campus and Branch Access

Ruggedized 



HPE Aruba Networking CX switch portfolio
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CX 4100i

Ruggedized

Data center—leaf-spine, 25/100/400G,
On premises, private cloud, colocation

Campus, branch, remote, and 
ruggedized network environments
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HPE Aruba Networking CX Operating System (AOS-CX)

Unified Management with
HPE Aruba Networking Central

One common operating model from campus edge to DC

CX 8100

CX 8400
CX 8325
CX 8360

CX 10000

CX 9300
CX 9300S

CX 6000
CX 6100

CX 6300
CX 6300L

CX 6200

CX 6400CX 5420



HPE Aruba Networking User Roles

Employee

ROLE

BYOD

ROLE

IOT - Locks

ROLE

IOT - HVAC

ROLE

IOT - TV Cast

ROLE

DYNAMIC SEGMENTATION

Software defined approach 
eliminates VLAN sprawl and 

simplifies policy implementation

Delivers wired, wireless, and SD-WAN 
micro-segmentation needed for 

securing end-user and IoT devices

Employee

Employee BYOD

IOT – Locks

IOT – HVAC

IOT – TV Cast



AP platforms for comprehensive campus and branch connectivity

<    Low-density to high-density, demanding environments   >
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Entry level Wi-Fi 6
500 Series (AP-503)

Dual-radio 2x2:2SS, 1.5Gbps, 1x 
1GE, USB 

Entry level Wi-Fi 6
500 Series (AP-505/504)

Dual-radio 2x2:2SS (8RU), 1.5Gbps, 1x 
1GE, USB, DC, BLE/Zigbee, IPM, FTM 

Mid-range Wi-Fi 6
510 Series (AP-515/514)

Dual-radio 2x2:2SS (2.4GHz), 4x4:4SS (5GHz), 
2.7Gbps, 1x2.5GE + 1xGE, USB, DC,  BLE/Zigbee, 

IPM, FTM 

High-performance Wi-Fi 6
530 Series (AP-535/534)

Dual-radio 4x4:4SS, 3.98Gbps, 2x 5GE, USB, 
DC,  BLE/Zigbee, IPM, FTM 

Flagship Wi-Fi 6
550 Series (AP-555/554)

Dual-radio 4x4:4SS (2.4GHz) 4x4:4SS x2 or 
8x8:8SS (5GHz), 5.4Gbps,2x 5GE, USB, DC,  

BLE/Zigbee, IPM, FTM 

Entry level Wi-Fi 6E
610 Series (AP-615)

Dual-radio/tri-band 
2x2:2SS (8RU), 3.6Gbps,

1x 2.5GE, USB, embedded GPS 

Mid-range Wi-Fi 6E
630 Series (AP-634/635)

Tri-band support
2x2:2SS (8RU), 3.9Gbps,

2x 2.5GE, USB, embedded GPS, UTB 

Flagship Wi-Fi 6E
650 Series (AP-654/655)

Tri-band support
4x4:4SS (8RU), 7.8Gbps,

2x 5.0 GE, USB, embedded GPS, UTB

Mid-range Wi-Fi 7
730 Series (AP-734/735)

Tri-band support
2x2:2SS (8RU), 9.4Gbps,

2x 5GE, 2xUSB, embedded GPS & 
barometer, 2 x IoT radios

Ultra tri-band filtering 
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AOS-10 
BASED

17

Flagship Wi-Fi 7
750 Series (AP-734/735)

Tri-band support
4x4:4SS (8RU), 18.8Gbps,

2x 10GE, 2xUSB, embedded GPS & 
barometer, 2 x IoT radios

Ultra tri-band filtering 

AOS-10 
BASED



Resilient, scalable architecture that eliminates downtime for business continuity
Always-on, always available enterprise networking

Resilient by design

Resilient networks are designed to 
remain always-on, ensuring uptime for 

business continuity when every 
moment matters.

Management and operations
Physical platform redundancy
Physical design redundancy
Logical design redundancy

Disaster recovery
Software upgrades

Built-in 
analytics

Rollout 
validated 
configs

Clusters & 
Stacking

Hot-
swappable 

parts

Always-on 
PoE

VSX Live 
Upgrades

Hot 
Patching

VSF ISSU

AOS-CX is a modern, cloud-native, and 
modular operating system built to be 
database-centric with independent 

micro-services and state 
synchronization.



Resilient, scalable architecture by design
CX creates business continuity across the network thru SW and HW

Minimize downtime during upgrades 
across a stack

Grow quickly, simplify mgmt., extend 
distances with long range trvrs.

Continuous power for IoT and APs 
during switch updates

Visibility and alerts for faster 
troubleshooting and MTTR

Automated rollouts with NetEdit or 
Central Multi-Editor

ISSU orchestrated upgrades to 
eliminate maintenance windows

Power supplies, fans, management, 
and fabric

Clustering & 
Stacking

VSF ISSU & 
hot patching

Rollout 
validated 
configsVSX Live 

Upgrades

Built-in 
analytics

Always-on 
PoE

Redundant 
and hot-

swappable 
parts



For resilient and scalable campus and 
branch access networks

Simplified Management with virtual switch stack

Grow your network quickly

Go further with stacking across campus and site 
using long range transceivers

Fast stack with CX Mobile App that auto-detects 
potential stack members for a virtualized stack with 

just a few taps

Configure a stack quickly within Central UI

CX 6300

10-unit CX 6300 stack

Flexibility to combine 6300M and 
6300F models

Uses 10/25/50 GbE uplinks

CX 6200 

8-unit CX 6200 stack

Flexibility to combine 6200M and 
6200F models

Uses 10GbE uplinks

* 6300L only stacks with other 6300L models. 
6200 and 6300 mixed stack not allowed

Virtual Switching Framework (VSF)



Rapid, interruption-less software upgrades for stacked CX 6300 switches1
In-Service Software Upgrades (ISSU) with VSF Stacking

What is an ISSU? Benefits

Configurations 
Supported

Standalone

• Software upgrades within a release, 
without traffic interruption. The data 
plane will keep forwarding traffic during 
entire upgrade process

• Requires conductor and standby as part 
of the VSF stack.

• Supports up to 10-member stack

• Increase availability during upgrade
• Data plane is not affected and keeps 

forwarding traffic
• Maintain end-points and application 

connectivity through the upgrade 
process

• Includes bug/vulnerability fixes and new 
features

Total Downtime: 0%

Chassis Stack

Customer starts ISSU, and observes 
system ready validation

Standby and members update, then 
connect to standby database

Database sync from active conductor to 
standby occurs

Switchover from active conductor to 
standby, new active takes over 

Former active updates & becomes new 
standby without reboot

1 VSF ISSU not available on CX 6300L switch models



Lite Layer 3 stackable access switches for branch offices and SMBs
CX 6200 Switch Series

Power IoT & Wi-Fi devices with up to                      
1440W Class 4 to Class 6 PoE

Flexible growth with stackable gigabit connectivity with 
fast 1/10G uplinks 

Simple and secure access with Dynamic Segmentation 
that automates user and device policy

Real-time monitoring and troubleshooting with  
Network Analytics Engine (NAE)

11
Fixed switches
(power & fans)

5
Modular switches

(power & fans)

4
Built-in 1 and 1/10 

GbE uplinks

Advanced 
configs and 

programmability 
with AOS-CX

Flexible 
management via 

Web GUI, CLI, 
NetEdit, Central

Limited lifetime 
warranty and 
options for 

adv.TAC support

Single pane of 
glass  Central 
across wired, 

wireless, WAN

CX portfolio benefits

Scalable growth with 8 member VSF stacking



Powerful Layer 3 stackable switches ready for demanding environments
CX 6300 Switch Series

Built for IoT and Wi-Fi 6 with up to 2880W Class 6 and 
Class 8 PoE and HPE Smart Rate multi-gigabit Ethernet

Flexible growth with stackable gigabit connectivity with 
fast 10/25/50GbE1  uplinks, high density SFP+ 

Simple and secure access with Dynamic Segmentation; 
campus and branch fabric with VXLAN and BGP EVPN 

Power-to-port airflow for cost-effective 1GbE ToR and 
OOBM data center deployments

Real-time monitoring and troubleshooting with    
Network Analytics Engine (NAE)

10 member
VSF stacking

1 50G capability is for use with 50G DACs for both interconnect and VSF stacking. 50G transceiver.

4
Fixed power 

switches

12
Modular power 

switches

2880W
60W and 90W 

PoE

Advanced 
configs and 

programmability 
with AOS-CX

Flexible 
management via 

Web GUI, CLI, 
NetEdit, Central

Limited lifetime 
warranty and 
options for 

adv.TAC support

Single pane of 
glass  Central 
across wired, 

wireless, WAN

CX portfolio benefits



Bringing performance and versatility to campus networks

Stronger data link layer security with 
standards-based MACsec 256 
encryption and authentication on 
uplinks and downlinks.

Time synchronization and Audio Video Bridging 
support with precision time protocol (PTP) 

boundary clock (BC) and transparent clock (TC).

More performance, power, and 
connectivity options with up to 10G 
Smart Rate, Class 8 (90W) PoE, and 
LRM support.

Synchronization and validation
across systems

Video conferencing and
multimedia consumption

Internet of things devices
and systems, like smart lighting

Next-gen 802.3bt enabled
wireless access points



HPE Aruba Networking CX Switches – End-to-end portfolio

Switching Solution for Any Network
Strong, scalable switching portfolio for branch, campus, mid and 

large enterprises, SMB, and data center networks

Scalable, High-Performance Enterprise Switching
High-density fixed and modular switches with non-blocking architecture, 
speeds from 1G to 400G, extended table sizes, high power PoE, multi-gig, 

80 Plus power supplies, fiber and copper transceivers and DACs

Always-on Reliability
•HA with ISSU, HW, SW resiliency

• Proactive analytics 

Secure Access
•Dynamic Segmentation
• Campus- branch fabric EVPN/VXLAN
•NetConductor

Customer First, Customer Last
• Industry leading warranty
•Global support and services
• Consumption choice: GL4A, NaaS
• Financing: HPEFS

Faster Troubleshooting 
•NAE built-in for monitoring, alerts, 

troubleshooting and root cause analysis

• Central integration with AI insights

Technology Innovation 
•AOS-CX: Programmable, modern, 

designed to scale access to DC

•NAE: built-in analytics monitor, baseline, 
troubleshoot

•NetEdit: error-free automated rollouts

•VSX live upgrades, VSF rolling stack, & 
Hot Patching: HA during upgrades

• In-house ASICS: high-performance, 
programmable agility

• Central: Unified, AIOps, NetConductor

Simplified Operations
• Single OS from access to core to DC 

• Smart automation for flawless configs 
with NetEdit

•Built-in analytics with deep visibility and 
clear alerts

•Management flexibility (Cloud, on-prem, 
Web GUI, CLI, NetEdit, AFC)

•Unified cloud-based single pane of glass 
management for wired, WLAN, SD-WAN

HPE Aruba Networking CX Switches



Switch Labs







LAB 0   เขา้ PNETLAB และเปิดเครือ่งมอืใหค้รบ
ทีโ่ต๊ะ เขา้หอ้งแลบของชุดตวัเองได ้เห็นสวติชค์รบสามตวั และเขา้ Controller VM ของชุดได้

1.  เปิด http://10.69.11.10/ แลว้ล็อกอนิดว้ยผูใ้ชข้องชุดตวัเอง — POD 1 ใช ้pod1 รหสั P@ssw0rd

2.  เปิด lab ของชุดตวัเอง กด START แลว้รอใหท้ัง้สามสวติชข์ึน้

3.  คลกิทีส่วติชเ์พื่อเปิด console — เร ิม่ที ่CX-CORE-1/1

4.  เปิดอกีแท็บ เขา้เว็บ Controller VM ของชุดตวัเอง เช่น POD 1 » https://192.168.10.221:4343

5.  จดไว:้ สวติช ์192.168.0.2 / .3 / .4 · VLAN 11 / 12 / 21 (gateway .1 ของแต่ละวง) · Controller 192.168.10.22n

ตรวจผล

show version

show interface brief

ระวงั

ทุกคนในชุดใชล็้อกอนิ PNETLAB เดยีวกนั — ถา้สองคนกด

พรอ้มกนัจะแย่ง console ตกลงกนัก่อนว่าใครท าตวัไหน



LAB 1   ตัง้ช่ือและ IP ใหส้วติช์ทัง้สามตวั  (1/2)
PNETLAB (สวติชจ์ ำลอง) แยกออกว่าก าลงัพมิพอ์ยูท่ีส่วติชต์วัไหน และ ping ถงึกนัไดท้ัง้สามตวั

1.  ที ่CX-CORE-1/1 ตัง้ชื่อและ IP บนพอรต์ทีต่่อหากนั (1/1/5 คือเสน้ keepalive)
configure terminal
hostname CX-CORE-1-1
interface 1/1/5

no shutdown
ip address 192.168.0.2/24

2.  ที ่CX-CORE-1/2 ท าแบบเดียวกนัแต่เปลี่ยนเลข
hostname CX-CORE-1-2
interface 1/1/5

no shutdown
ip address 192.168.0.3/24

3.  ที ่CX-CORE-2 ตัง้ชื่อไวก่้อน ส่วน IP 192.168.0.4 ใชต้อนท า LAB 4
hostname CX-CORE-2

ตรวจผล

show interface brief

show ip interface brief

ping 192.168.0.3

ระวงั

ping ไม่ผ่านใหดู้ก่อนว่าใส่ IP ผดิตวัหรอืเปล่า — console ทัง้
สามหน้าตาเหมอืนกนัหมดจนกว่าจะตัง้ hostname



LAB 1   ตัง้ช่ือและ IP ใหส้วติช์ทัง้สามตวั  (2/2)
PNETLAB (สวติชจ์ ำลอง) แยกออกว่าก าลงัพมิพอ์ยูท่ีส่วติชต์วัไหน และ ping ถงึกนัไดท้ัง้สามตวั

4.  ทดสอบว่าคู่ VSX คยุกนัได้
ping 192.168.0.3

5.  บนัทกึทกุตวั
write memory

ตรวจผล

show interface brief

show ip interface brief

ping 192.168.0.3

ระวงั

ping ไม่ผ่านใหดู้ก่อนว่าใส่ IP ผดิตวัหรอืเปล่า — console ทัง้
สามหน้าตาเหมอืนกนัหมดจนกว่าจะตัง้ hostname



LAB 2   VLAN ของแต่ละ PC  (1/2)
PNETLAB (สวติชจ์ ำลอง) ให ้PC ทัง้สามเคร ือ่งอยูค่นละ VLAN คนละวง — ขัน้แรกของการทดสอบ inter-VLAN routing

1.  สรา้ง VLAN ทัง้สามวงบนคู่ VSX — ท าเหมอืนกนัทัง้ CX-CORE-1/1 และ CX-CORE-1/2
configure terminal
vlan 11

name PC11
vlan 12

name PC12
vlan 21

name PC21

2.  ที ่CX-CORE-1/1 ตัง้พอรต์ที ่PC11 เสยีบใหเ้ป็น VLAN 11
interface 1/1/3

no shutdown
no routing
vlan access 11

ตรวจผล

show vlan

show interface brief

show mac-address-table

ระวงั

ตอนนี ้PC ยงัคุยขา้มกนัไม่ไดเ้ลย เพราะยงัไม่ม ีSVI ให ้routing 
และยงัไม่ม ีLAG เป็นเร ือ่งปกต ิ— จะไดเ้ห็นความต่างชดัหลงัท า 

LAB 4



LAB 2   VLAN ของแต่ละ PC  (2/2)
PNETLAB (สวติชจ์ ำลอง) ให ้PC ทัง้สามเคร ือ่งอยูค่นละ VLAN คนละวง — ขัน้แรกของการทดสอบ inter-VLAN routing

3.  ที ่CX-CORE-1/2 ตัง้พอรต์ที ่PC12 เสยีบใหเ้ป็น VLAN 12
interface 1/1/1

no shutdown
no routing
vlan access 12

4.  ที ่CX-CORE-2 สรา้ง VLAN 21 แลว้ตัง้พอรต์ที ่PC21 เสยีบ
configure terminal
vlan 21

name PC21
interface 1/1/3

no shutdown
no routing
vlan access 21

5.  ตัง้ IP ให ้PC — PC11 192.168.11.11 · PC12 192.168.12.12 · PC21 192.168.21.21 gateway ของแต่ละเคร ือ่งคือ 
.1 ของวงตวัเอง แลว้บนัทกึ config สวติช์

write memory

ตรวจผล

show vlan

show interface brief

show mac-address-table

ระวงั

ตอนนี ้PC ยงัคุยขา้มกนัไม่ไดเ้ลย เพราะยงัไม่ม ีSVI ให ้routing 
และยงัไม่ม ีLAG เป็นเร ือ่งปกต ิ— จะไดเ้ห็นความต่างชดัหลงัท า 

LAB 4



LAB 3   จบัคู่ VSX  (1/2)
PNETLAB (สวติชจ์ ำลอง) ท าให ้CX-CORE-1/1 กบั CX-CORE-1/2 เป็นคู่ VSX ทีม่องจากขา้งล่างเหมอืนสวติชต์วัเดยีว

1.  สรา้ง ISL เป็น LAG บนพอรต์ 1/1/6 — ท าเหมอืนกนัทัง้สองตวั

configure terminal
interface lag 256

no shutdown
description VSX-ISL
no routing
vlan trunk native 1
vlan trunk allowed all
lacp mode active

interface 1/1/6
no shutdown
lag 256

ตรวจผล

show vsx status

show vsx brief

show lacp interfaces

ระวงั

system-mac ตอ้งเป็นค่าเดยีวกนัทัง้คู่ ถา้ใส่ไม่ตรงกนั VSX จะ
ไม่ขึน้ · ISL ใช ้1/1/6 ส่วน keepalive ใช ้1/1/5 อย่าสลบักนั



LAB 3   จบัคู่ VSX  (2/2)
PNETLAB (สวติชจ์ ำลอง) ท าให ้CX-CORE-1/1 กบั CX-CORE-1/2 เป็นคู่ VSX ทีม่องจากขา้งล่างเหมอืนสวติชต์วัเดยีว

2.  ที ่CX-CORE-1/1 ตัง้เป็น primary — keepalive วิ่งบน 1/1/5 ทีใ่ส่ IP ไวใ้น LAB 1
vsx

system-mac 02:00:00:00:01:00
inter-switch-link lag 256
role primary
keepalive peer 192.168.0.3 source 192.168.0.2

3.  ที ่CX-CORE-1/2 ตัง้เป็น secondary — system-mac ตอ้งตรงกนั
vsx

system-mac 02:00:00:00:01:00
inter-switch-link lag 256
role secondary
keepalive peer 192.168.0.2 source 192.168.0.3

4.  บนัทกึทัง้สองตวั
write memory

ตรวจผล

show vsx status

show vsx brief

show lacp interfaces

ระวงั

system-mac ตอ้งเป็นค่าเดยีวกนัทัง้คู่ ถา้ใส่ไม่ตรงกนั VSX จะ
ไม่ขึน้ · ISL ใช ้1/1/6 ส่วน keepalive ใช ้1/1/5 อย่าสลบักนั



LAB 4   Active Gateway, LAG และ Inter-VLAN routing  (1/4)
PNETLAB (สวติชจ์ ำลอง) ใหแ้ต่ละ VLAN ม ีgateway อยูบ่นคู่ VSX แลว้ท าให ้PC ทัง้สามเคร ือ่ง ping ขา้ม VLAN หากนัได้

1.  ที ่CX-CORE-1/1 สรา้ง SVI ของทัง้สาม VLAN พรอ้ม active gateway — ตวันีใ้ชเ้ลขลงทา้ย .2
configure terminal
interface vlan 11

ip address 192.168.11.2/24
active-gateway ip 192.168.11.1 mac 02:00:00:00:00:11

interface vlan 12
ip address 192.168.12.2/24
active-gateway ip 192.168.12.1 mac 02:00:00:00:00:12

interface vlan 21
ip address 192.168.21.2/24
active-gateway ip 192.168.21.1 mac 02:00:00:00:00:21

2.  ที ่CX-CORE-1/2 ท า SVI ทัง้สามวงแบบเดียวกนั เปลี่ยนเฉพาะเลขลงทา้ยเป็น .3 — ส่วน active-gateway ทัง้ ip และ 
mac ตอ้งเหมอืนกบั CX-CORE-1/1 ทกุตวั ไม่งัน้ gateway จะยา้ยขา้งไม่ไดต้อน failover

ตรวจผล

show ip route

show ip interface brief

show vsx status

show lacp interfaces

ระวงั

ping ขา้ม VLAN ไม่ผ่านใหไ้ล่ตามล าดบั — PC ping gateway 
ตวัเองไดไ้หม → show ip route เห็นวงปลายทางไหม → 
VLAN น้ันอยู่ใน vlan trunk allowed ของ LAG หรอืยงั



LAB 4   Active Gateway, LAG และ Inter-VLAN routing  (2/4)
PNETLAB (สวติชจ์ ำลอง) ใหแ้ต่ละ VLAN ม ีgateway อยูบ่นคู่ VSX แลว้ท าให ้PC ทัง้สามเคร ือ่ง ping ขา้ม VLAN หากนัได้

3.  ทีคู่่ VSX สรา้ง multi-chassis LAG ลง CX-CORE-2 ให ้VLAN 21 ผ่านได ้— CX-CORE-1/1 ใชพ้อรต์ 1/1/1 · CX-
CORE-1/2 ใช ้1/1/2

interface lag 1 multi-chassis
no shutdown
no routing
vlan trunk native 1
vlan trunk allowed 11,12,21
lacp mode active

interface 1/1/1
no shutdown
lag 1

ตรวจผล

show ip route

show ip interface brief

show vsx status

show lacp interfaces

ระวงั

ping ขา้ม VLAN ไม่ผ่านใหไ้ล่ตามล าดบั — PC ping gateway 
ตวัเองไดไ้หม → show ip route เห็นวงปลายทางไหม → 
VLAN น้ันอยู่ใน vlan trunk allowed ของ LAG หรอืยงั



LAB 4   Active Gateway, LAG และ Inter-VLAN routing  (3/4)
PNETLAB (สวติชจ์ ำลอง) ใหแ้ต่ละ VLAN ม ีgateway อยูบ่นคู่ VSX แลว้ท าให ้PC ทัง้สามเคร ือ่ง ping ขา้ม VLAN หากนัได้

4.  ที ่CX-CORE-2 สรา้ง LAG ธรรมดาแลว้ใส่ทัง้สองพอรต์เขา้ไป
interface lag 1

no shutdown
no routing
vlan trunk native 1
vlan trunk allowed 11,12,21
lacp mode active

interface 1/1/1-1/1/2
no shutdown
lag 1

write memory

5.  ทดสอบ inter-VLAN routing: ping จาก PC21 (VLAN 21) ไป PC11 (VLAN 11) และ PC12 (VLAN 12) ตอ้งผ่าน และ 
ping gateway ของตวัเองตอ้งผ่านก่อนเสมอ

ตรวจผล

show ip route

show ip interface brief

show vsx status

show lacp interfaces

ระวงั

ping ขา้ม VLAN ไม่ผ่านใหไ้ล่ตามล าดบั — PC ping gateway 
ตวัเองไดไ้หม → show ip route เห็นวงปลายทางไหม → 
VLAN น้ันอยู่ใน vlan trunk allowed ของ LAG หรอืยงั



LAB 4   Active Gateway, LAG และ Inter-VLAN routing  (4/4)
PNETLAB (สวติชจ์ ำลอง) ใหแ้ต่ละ VLAN ม ีgateway อยูบ่นคู่ VSX แลว้ท าให ้PC ทัง้สามเคร ือ่ง ping ขา้ม VLAN หากนัได้

6.  ทดสอบ failover: shutdown พอรต์ 1/1/1 ที ่CX-CORE-1/1 แลว้ ping ตอ้งยงัผ่าน — gateway ยา้ยไปอยูอ่กีตวัโดย
ที ่PC ไม่รูต้วั

interface 1/1/1
shutdown
no shutdown

ตรวจผล

show ip route

show ip interface brief

show vsx status

show lacp interfaces

ระวงั

ping ขา้ม VLAN ไม่ผ่านใหไ้ล่ตามล าดบั — PC ping gateway 
ตวัเองไดไ้หม → show ip route เห็นวงปลายทางไหม → 
VLAN น้ันอยู่ใน vlan trunk allowed ของ LAG หรอืยงั



ArubaOS-CX switchCLI contexts
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Connectingto ConsolePort

CX Switch

Direct serialconnection to console port

Terminalsoftwaresettings

• Speed:115200 bps
• Databits:8
• Stopbits:1
• Parity:None
• Flowcontrol:NoneUSB-C console 

No RJ45 console 
(CX6300)

CX Switch SerialConsoleType

8400, 8325-48Y8C RJ45 andMicroUSB-B

8320, 8325-32C RJ45

6400 RJ45 andUSB-C

6300 USB-C

6200 (12 port) USB-C, RJ45
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Switch LEDs

Label Description

1 Switch port LEDs

2 PoE LED (only support POE)

3 Speed mode selected LED

4 Stk LED

5 Reset button

6 UID (Unit Identification)

7 Global Status LED

8 Mode select button

9 OOBM port LED



User Accounts

43

▪ adminis thedefaultuserwithnopassword

▪ Administrators

▪ Users withadministratorrights can executeany command.

▪ Defaultsetting willhaveadminuser accountwithoutpassword,and you are require 
to entera newpasswordafter login

▪ Operators

▪ Users withoperatorrights can executecommandsin the operatorcontext(>) only

▪ Auditors

▪ Users withauditorrights can executecommandsin the auditorcontext(auditor>) only

▪ Limitedviewof showcommand



Lab 1.1 – InitializeAdminAccountand ChangeHostname

switch login: admin
Password:

Please configure the 'admin' user account 

password. Enter new Password: ********
Confirm new password: ********

1. Default setting will have admin user account 
without password, and you are requireto
entera newpasswordafterlogin

2. Enter any password string you want, we will
changeto the new onein the next lab

1. Change switch name to CX-CORE-01
Switch# config terminal  
Switch(config)# hostname CX-CORE-01
CX-CORE-01(config)#



Out of bandManagement
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VRF-lite in ArubaOS-CX

▪VRF technologyis an integralpartof theoperating
system

▪Thereis twodefaultVRF calleddefaultandmgmt
▪ The managementinterfacebelongsto the mgmt

▪ All data L3 interfacesbelongto the default

VRF default

Subnet A Subnet B Subnet C OOB Net

VRF mgmt
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SSH Server
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HTTPS Server - WebUI
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REST Interface



Lab 1.3 - Enable Remote Management Access

CX-CORE-01# configure terminal

CX-CORE-01(config)# https-server vrf mgmt

CX-CORE-01(config)# ssh server vrf mgmt

CX-CORE-01(config)# https-server rest access-mode read-only

CX-CORE-01(config)# interface mgmt

CX-CORE-01(config-if-mgmt)# ip static 10.1.10.101-103/24

CX-CORE-01(config-if-mgmt)# default-gateway 10.1.10.1

CX-CORE-01(config-if-mgmt)# nameserver 8.8.8.8

CX-CORE-01(config-if-mgmt)# no shutdown

1. Bind the https and ssh server with 

VRF “mgmt.”

2. Assign IP address, Gateway and

DNS to the managementinterface

1. Openthe browserand see if you canaccess CX switches
2. SSH CX switchesand makesureyou have the access
3. Ping to the switch IP address on mgmt VRF

ping 10.1.10.101
PING 10.1.10.101 (10.1.10.101) 100(128) bytes of data.
108 bytes from 10.1.10.101 : icmp_seq=1 ttl=128 time=1.04 ms
108 bytes from 10.1.10.101 : icmp_seq=2 ttl=128 time=0.454 ms
108 bytes from 10.1.10.101 : icmp_seq=3 ttl=128 time=0.763 ms
108 bytes from 10.1.10.101 : icmp_seq=4 ttl=128 time=0.681 ms
108 bytes from 10.1.10.101 : icmp_seq=5 ttl=128 time=0.604 ms

MGMTIPAddress

Group1 - CX-CORE = 10.1.10.101-103/24
Group2 - CX-CORE = 10.1.10.104-106/24
Group3 - CX-CORE = 10.1.10.107-109/24
Group4 - CX-CORE = 10.1.10.110-112/24
Group5 - CX-CORE = 10.1.10.113-115/24
Group6 - CX-CORE = 10.1.10.116-118/24
Group7 - CX-CORE = 10.1.10.119-121/24

4
4



Lab 1.4 – ConfigureClock,Timezone,DNS and SNMP

CX-CORE-01 # configure terminal

CX-CORE-01(config)# clock timezone Asia/Bangkok

CX-CORE-01(config)# ip dns server-address 8.8.8.8 vrf mgmt

CX-CORE-01(config)# ntp server 0.th.pool.ntp.org

CX-CORE-01(config)# ntp vrf mgmt

CX-CORE-01(config)# ntp enable

CX-CORE-01(config)# snmp-server system-description CX-CORE-01

CX-CORE-01(config)# snmp-server system-contact Administrator

CX-CORE-01(config)# snmp-server system-location CX_LAB

CX-CORE-01(config)# snmp-server community cx_snmp

CX-CORE-01(config)# snmp-server vrf mgmt

• Some of the basic configuration like DNS and Logging supports 
VRF binding

• SNMP trap and log server are dummy IP address. It is intended
for student to practice how to config these two settings.

CX-CORE-01(config)# snmp-server host x.x.x.x trap version v2c community cx_snmp

CX-CORE-01(config)# logging x.x.x.x vrf mgmt

CX-CORE-01# sh ntp associations

ID NAME REMOTE

* 1 0.th.pool.ntp.org 202.12.97.45

CX-CORE-01# show clock

Tue Jan 28 13:50:39 ICT 2020

System is configured for timezone : Asia/Bangkok

REF-ID ST LAST POLL REACH

.PPS. 1 7 64 377

• Verify date, time and timezone
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ConfigurationManagement

52

▪ “write memory” to save running configuration into the Startup configuration

▪ Types of checkpoints

▪ System generated checkpoints: Checkpoints that the system automatically generates whenever a configuration 

change is detected.

▪ User generated checkpoints: Checkpoints that the user manually generates

▪ Total limit of checkpoint is 64 including the startup configuration; 32 each type

▪ After the limit the system will overwrite the oldest checkpoint

▪ For each additional configuration change, the 300 second timeout counter is reset. Once the timeout limit is 

reached with no additional configuration changes detected, the system will automatically generate a new 

checkpoint

▪ This system generated checkpoints are listed with a time stamp format CPC<YYYYMMDDHHMMSS>

▪ The checkpoints can be applied using the “checkpoint rollback” or “copy checkpoint” command

▪ Difference between two configuration can be viewed between two different checkpoints or between any checkpoint 

and the startup/running configuration



Lab 1.5 – Creating ConfigurationCheckpoint

CX-CORE-01 # copy running-config checkpoint initial_config

Large configuration changes will take time to process, please be patient.

CX-CORE-01# show checkpoint

CPC20200128072408 

CPC20200128075706

initial_config

• Use this command to show all saved configuration checkpoint

CX-CORE-01# show checkpoint initial_config

. . .

. . .

• Use this command to show initial_config checkpoint
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Lab 1.7 – CheckpointRollback

Use the same CX switch in lab 1.6 to do this lab

CX-CORE-01# sh session-timeout 

session-timeout: 0 minute

CX-CORE-01# sh banner motd

####################  

TEST BANNER 

####################

CX-CORE-01# sh snmp community

---------------------

SNMP communities

public

CX-CORE-01# copy checkpoint initial_config running-config

Configuration changes will take time to process, please be patient.

1. Record the show output result and verify the difference after perform 
a configuration rollback

2. After that, issue a rollback command. You have two way to rollback 
your configuration to any checkpoint

3. Verify the show out result after rollback your configuration. What is
the difference?

CX-CORE-01# checkpoint rollback initial_config

Configuration changes will take time to process, please be patient.
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Knowledge Check #1

Which console interfaces and default baud rates are supported on the HPE Aruba CX 
6200F 12-port model? (Select two.)

a. USB-A, baud rate = 115200

b. USB-C, baud rate = 9600

c. RJ-45, baud rate = 115200

d. USB-C, baud rate = 115200

e. RJ-45, baud rate = 112500



Knowledge Check #2

Does the HPE Aruba 6200F model support only two VRF?

a. True.

b. False.



Knowledge Check #3

The REST API on Aruba CX supports both read and write operations (GET, POST, PUT, 
DELETE)?

a. True.

b. False.





Link Aggregation

▪ Acts as one logical link (called “lag” in the 
ArubaOS-CX switch CLI)

▪ Carries traffic on multiple physical links

▪ Never floods multi-destination traffic back in 
the same aggregation

CX-CORE-01 CX-CORE-02

CX-CORE-03

PC-11

PC-12

PC-21

PC-22

PC-31 PC-32

1/1/5

1/1/6

1/1/1

1/1/5

1/1/6

1/1/1

1/1/2 1/1/2

1/1/1 1/1/2
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Potentialissue withmanuallink aggregation

Server 1 Server 2Access-2

▪ What if you accidentally configure the wrong ports in a link aggregation?

Core-1 Core-2

Access-1

60



LACP

▪ Uses messages to establish the link aggregation

▪ Ensures that all links are connected to the same peer (system ID) and link aggregation (operational key)

▪ Ensures compatibility for other settings

▪ Manages adding and removing links

LACPDU

LACPDU
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Load-sharing traffic overa link aggregation

▪ The link aggregation uses a hash to select a link for each conversation:

▪ Conversation defined by the load-sharing mode

▪ MAC source and destination address (L2-based)

▪ IP source and destination address (L3-based) = Default option

▪ Source and destination UDP/TCP ports (L4-based) = Only 8400 series switches support L4 hashing

▪ Link for a conversation stays constant

▪ Traffic tends to be balanced more evenly as conversations increase

Conversation 1

Conversation 2

Conversation 3

Return for Conversation 1
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EthernetFrameStructure

Destination 

MAC

Source  

MAC

802.1Q 

VLAN Tag
Length Layer 3 datagram (46-1500 bytes) CRC

TPID

2 bytes

TCI

2 bytes

User Priority

3 bits

CFI

1 bit

VLAN ID

12 bits = max 4096 VLAN IDs
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Knowledge Check

What feature allows combining multiple physical links into a single logical interface?

a. VLAN

b. STP

c. LACP (Link Aggregation Control Protocol)

d. LLDP



WLAN Labs





LAB 5   เขา้ Controller VM และอา่นค่าทีเ่ตรยีมไว้
Controller VM ของชดุตวัเอง เขา้ใช ้controller ของชุดตวัเองได ้และรูว่้าอะไรถกูตัง้ไวใ้หแ้ลว้บา้ง

1.  เขา้เว็บ controller ของชุดตวัเอง (POD 1 = https://192.168.10.221:4343) ผูใ้ช ้admin

2.  ด ูlicense AP และ PEF ที ่Configuration → License — ผูส้อนใส่ไวแ้ลว้

3.  ดเูวลาและ timezone ที ่Configuration → System → General ตอ้งเป็น Asia/Bangkok

4.  ด ูcountry code ตอ้งเป็น TH ไม่งัน้ AP จะไม่ยอมกระจายสญัญาณ

ตรวจผล

show switchinfo

show license

show clock

ระวงั

เวลาผดิท าให ้certificate ของ AP ไม่ผ่านแลว้ AP จะไม่ขึน้ —
ถา้เจอ AP ไม่ขึน้ทัง้ชุด ใหดู้เวลาก่อน



LAB 6   VLAN, SVI, DHCP และ NAT บน Controller
Controller VM ของชดุตวัเอง ท าให ้controller เป็น gateway และ DHCP server ของ AP VLAN ของตวัเอง แลว้ NAT ออกเน็ต

1.  เปิดหวัขอ้ Config ดา้นบน เลอืกแท็บชุดตวัเอง กดคดัลอก แลว้วางลง CLI ของ controller

2.  อ่านทลีะท่อนว่าแต่ละบล็อกท าอะไร — VLAN กบั SVI ทีม่ ีip nat inside → ช่วง IP ทีก่นัไม่ใหแ้จก → DHCP pool → 
service dhcp

3.  บนัทกึ
write memory

ตรวจผล

show ip interface brief

show ip dhcp binding

show ip dhcp statistics

ระวงั

service dhcp ไม่เปิด pool จะไม่ท างานแม ้config ถูกหมด · 
เผลอวางของชุดอื่นใหล้บดว้ย no interface vlan และ no ip
dhcp pool ก่อนวางใหม่



LAB 7   Campus AP onboarding
Controller VM ของชดุตวัเอง + AP เอา Campus AP ของชุดตวัเอง (1 ตวั) ขึน้มาอยูก่บั controller ของชุด และแยกเป็น AP group

1.  AP ของชุดตวัเองเสยีบอยูท่ี ่CX 6100 พอรต์ของชุดน้ันแลว้ (POD 1 = 1/1/1) — รบั PoE และ IP จาก DHCP บน 
controller

2.  ถา้ AP เคยใชท้ีอ่ื่นมาก่อน ให ้reset โดยกดปุ่ม reset คา้งเกิน 10 วนิาทตีอนเปิดเคร ือ่ง

3.  ชี ้AP มาที ่controller ของชุดตวัเอง (convert to campus mode)

4.  อนุมตัิ AP ที ่Configuration → Access Points → Allowlist → Approve

5.  สรา้ง AP group ของชุดตวัเอง แลว้ยา้ย AP เขา้กลุ่ม

ตรวจผล

show ap database

show ap active

show ip dhcp binding

ระวงั

AP ไม่ขึน้ใหไ้ล่จากล่างขึน้บน — พอรต์บน CX 6100 ใช่ของ
ชุดเราไหม → ได ้IP ไหม → เห็นใน show ap database ไหม



LAB 8   WLAN — PSK และ MAC Authentication
Controller VM ของชดุตวัเอง สรา้ง SSID แรกดว้ย PSK แลว้เพิม่การตรวจ MAC จากฐานขอ้มูลในตวั controller

1.  สรา้ง WLAN ที ่Configuration → WLANs → + ตัง้ชื่อ SSID เป็นของชุดตวัเอง เช่น POD1-IOT

2.  เลอืก AP group ของตวัเอง · VLAN 2601 · Forwarding mode Tunnel

3.  ตัง้ security เป็น Personal (PSK) แลว้ทดสอบต่อดว้ยโน้ตบุก๊

4.  เพิม่ MAC ของเคร ือ่งทดสอบเป็น local user ที ่Configuration → Authentication → Internal Server → Users 
โดยใช ้MAC เป็นทัง้ username และ password

5.  เปิด MAC authentication บน WLAN เดิม แลว้ทดสอบใหม่

ตรวจผล

show user-table

show ap association

ระวงั

ใส่ MAC ผดิฟอรแ์มตคอืปัญหาที่เจอบ่อย — ดู MAC จรงิจาก 
show user-table ของเคร ือ่งที่เพิง่ต่อ แลว้คดัลอกไปใส่



LAB 9   WLAN — Captive portal ส าหรบั Guest
Controller VM ของชดุตวัเอง สรา้ง SSID ส าหรบัผูม้าเยอืน ทีต่อ้งล็อกอนิผ่านหน้าเว็บก่อนใชง้าน

1.  สรา้ง WLAN ใหม่ ชื่อ POD1-GUEST · VLAN 2601 · AP group ของตวัเอง

2.  เลอืก security เป็น Captive portal (Guest)

3.  สรา้ง guest user ใน Internal Server

4.  ต่อดว้ยมอืถือ — ตอ้งเดง้หน้า login ก่อนถึงจะออกเน็ตได้

ตรวจผล

show user-table

show rights

ระวงั

ไม่เดง้หน้า login ใหดู้ว่าเคร ือ่งได ้IP กบั DNS จรงิหรอืยงั —
captive portal ตอ้งให ้DNS ผ่านก่อน



LAB 10   WLAN — 802.1X ดว้ย Internal Server
Controller VM ของชดุตวัเอง สรา้ง SSID ทีผู่ใ้ชต้อ้งใส่ username และ password ของตวัเอง โดยตรวจกบัฐานขอ้มูลในตวั controller

1.  สรา้ง WLAN ใหม่ ชื่อ POD1-EMP · VLAN 2601 · AP group ของตวัเอง

2.  เลอืก security เป็น Enterprise (802.1X) แลว้เลอืก auth server เป็น Internal

3.  สรา้ง user ที ่Configuration → Authentication → Internal Server → Users

4.  ต่อดว้ยโน้ตบุก๊ ใส่ username และ password ทีส่รา้งไว้

ตรวจผล

show user-table

show aaa authentication-server internal

ระวงั

งานนีไ้ม่ม ีClearPass — 802.1X ท าไดเ้ฉพาะฝ่ัง WLAN ที่ 
controller ตรวจเอง ฝ่ัง wired ไม่ม ีRADIUS ใหช้ี ้



LAB 11   Role, Policy และ Dashboard
Controller VM ของชดุตวัเอง จ ากดัสทิธิผ์ูใ้ชด้ว้ย role แลว้ดผูลบน dashboard

1.  สรา้ง network alias ของวงทีจ่ะหา้ม ที ่Configuration → Roles & Policies → Aliases

2.  สรา้ง policy ที ่deny ปลายทางเป็น alias น้ัน แลว้ permit ทีเ่หลอื

3.  สรา้ง role ใหม่ แลว้ผูก policy เขา้ไป

4.  ผูก role ให ้user ทีส่รา้งไวใ้น LAB 10 แลว้ต่อใหม่

5.  ดผูลที ่Dashboard → Clients และด ูAppRF ว่าเห็น traffic อะไรบา้ง

ตรวจผล

show user-table

show rights

show datapath session table

ระวงั

role ที่ผูกกบั user มผีลตอนต่อใหม่เท่าน้ัน — ตดัการเชื่อมต่อ

แลว้ต่อใหม่ก่อนสรปุว่า policy ไม่ท างาน



A.Diagram



Diagram

VLAN 98 access port 1/1/1-1/1/4

VLAN trunk native 98

VLAN trunk allow all

VLAN trunk native 98 port 0/0/1

VLAN trunk allow all port 0/0/1

VLAN 98 ip address 172.16.98.254

VLAN 10 ip address 172.16.10.254(dhcp server)

VLAN 20 ip address 172.16.20.254(dhcp server)

VLAN 30 ip address 172.16.30.254(dhcp server)

Interface routing 
172.16.19.254

Interface routing 
172.16.19.253



B.Console Cable



C.Initial  Mobility Controller(MC)
• Initial Controller
• Generate trail license AP & PEF
• Add License AP & PEF
• Set Time
• Configure CPSec



Enter initial commanded : Full-setup

Auto-provisioning is in progress. It requires DHCP and Activate servers
Choose one of the following options to override or debug auto-provisioning....
 ' enable-debug' : Enable auto-provisioning debug logs
 'disable-debug' : Disable auto-provisioning debug logs
 'mini-setup' : Start mini setup dialog. Provides minimal customization and requires DHCP server
 ' full - setup ' Start full setup dialog. Provides full customization
 'static-activate' : Provides customization for static or PPPOE ip assignment. Uses activate for conductor information

Enter Option (partial string is acceptable): full-setup

Are you sure that you want to stop auto-provisioning and start full setup dialog? (yes/no): yes



Initial MC-0X

Commands: <Enter> Submit input or use [default value], <ctrl-I> Help
<ctrl-B> Back, <ctrl-F> Forward, <ctrl-A> Line begin, <ctrl-E> Line end
<ctrl-D> Delete, <BackSpace> Delete back, <ctrl-K> Delete to end of line
<ctrl-P> Previous question <ctrl-X> Restart beginning <ctrl-R> Reload box

Enter System name [Aruba7210_01_B1_F8]: ArubaMC_GroupXX
Enter Switch Role (conductor standalone|md) [md]: standalone
Enter Controller VLAN ID [1]: 98
Enter Controller VLAN port [GE 0/0/0]: [Enter]
Enter Controller VLAN port mode (access|trunk) [access]: trunk
Enter Native VLAN ID [1]: 98
Do you wish to configure IPV4 address on vlan (yes|no) [yes]: yes
Enter VLAN interface IP address [172.16.0.254]: 172.16.98.1-7     //เรียงตาม group

Enter VLAN interface subnet mask [255.255.255.0]: 255.255.255.0
Enter IP Default gateway [none]: 172.16.98.254
Enter DNS IP address [none]: 8.8.8.8
Do you wish to configure IPV6 address on vlan (yes|no) [yes]: no
Enter Country code (ISO-3166), <ctrl-I> for supported list: TH
You have chosen Country code TH for Thailand (yes|no)?: yes
Enter the controller's IANA Time zone [America/Los Angeles]: Asia/Bangkok
Enter Time in UTC [07:01:44]: 14:04:00 //Current Time HH:MM:SS
Enter Date (MM/DD/YYYY) [6/14/2025]: [Enter] // Check Date Current
Enter Password for admin login (up to 32 chars): P@ssw0rd
Re-type Password for admin login: P@ssw0rd



Add License

Enter Web Browser URL >> https://172.16.98.(1-7):4343

Username: admin

Password: P@ssw0rd



Hierarchy

Mobility Controller

ArubaOS_MC01_Handon

ArubaOS_MC02…

Configure Physical on Hard e.g. IP Address, Interface Ports, Time

Configure Physical on Hard e.g. IP Address, Interface Ports, Time

Configure WLAN, Create VLANs,…



Add License

1

2

3

4



Set Time
1

2



CPSec with auto cert provisioning

1

2

3

4

5

6



D.Configure VLANs
• Create VLANs
• Configure VLAN Interface
• Assign VLANs on port



Create VLANs

1

2

3

4

5



Configure VLAN Interface

1

2

3

4

5



Assign VLANs on port

1

2

3

4

5



E.Initial Access Point(AP)
• Understand Flow Unified
• LED Status
• Reset Setup
• AP convert to Controller



Understand Flow Unified AP

Factory Default AP 
boots up

Connect to Central Cloud 
and Upgrade Image

Aruba Controller 
Discovery

Register Mac Address, 
Serial AP, Can connect 

Internet on Cloud 

Is AP factory default ?

Static controller IP 
assigned

DHCP based controller 
discovery

Aruba Discovery 
Protocol

DNS based controller 
discovery e.g. 

aruba-master.xxx.co.th

Connect to Controlelr 
and Upgrade Image

Yes

No

No

No

No

Yes

Yes

Yes

Yes

Yes
Ensure the following before 
restarting discovery process:

• The Access Point is 
factory reset.

• The uap_controller_less 
mode is not set

• Delete provisioning rule is 
flash

No



LED Status

Color/State Meaning

Off Device Powered off

Green - solid Device ready, fully functional, no network restrictions

Green - blinking¹ Device booting, not ready

Green - flash on² Device ready, fully functional, uplink negotiated in sub-optimal speed (<1Gbps)

Green - flash off³ Device in deep-sleep mode

Amber - solid Device ready, restricted power mode (IPM restrictions applied), no network 
restrictions

Amber - flashing off Device ready, restricted power mode (IPM restrictions applied), uplink 
negotiated in sub-optimal speed (<1Gbps)

Red System error conditions – Immediate action required

System Status LED

1. Blinking: one second on, one second 
off, 2 seconds cycle.

2. Flashing off: mostly on, fraction of a 
second off, 2 seconds cycle.

3. Flashing on: mostly off, fraction of a 
second on, 2 seconds cycle.



Reset Setup

Opt-1 Reset the AP during normal operation
press and hold down the reset button using a small, narrow object such 
as a paper clip for more than 10seconds during normal operation.

Opt-2 Reset the AP while powering up
1. Press and hold down the reset button using a small, narrow object 

such as a paper clip while the access pointis not powered on (either 
via DC power or PoE).

2. Connect the power supply (DC or PoE) to the access point while the 
reset button is being held down.

3. Release the reset button on the access point after 15 seconds.

Next Step

Access Point boardcast  SSID : SetMeUp-XX:XX:XX

Default User/Pass 

Username : admin Password : CNPVKZD 0H4 //S/N (Uppercase)

SN: CNPVKZD0H4



Login GUI and Changes password

Default User/Pass 

Username : admin Password : CNPVKZD 0H4 //S/N (Uppercase)

Enter new Password: P@ssw0rd and Retype password: P@ssw0rd



Select Country Code 

Select : TH-Thailand

Dashboards-> Overview
1



Convert Access Point Campus mode

192.168.98.253

1

1

1
172.16.98.1-7



Convert Access Point Campus mode (Cont.)

Approve device on Mobility Controller(MC)
In-Case: enable auto cert provisioning not yet.

1

2



Approve Access Point to Allowlist

Top bar show one ALERTS “Number of Unapproved APs : 1”

1

2

3



F. Create AP Group
• Provision AP Change to Group



Create Group AP

1

2

3 4

5

6



Change AP to New Group

1

2

3 4

5

6 Select New Group

6

7



A. Configure WLAN PSK+MAC
• Add local user



Configure WLAN PSK

1

2

3



Configure WLAN PSK

1

2

3

Create WiFI Name

Select New 
GroupAP



Configure WLAN PSK

1

2
Copy mac address



Add mac address to local user

1

2

3

4

5

6



Add mac address to local user
1

2

3

Past mac address  to username, password, retype password



Configure WLAN Add MAC Authentication

1

2 3

4 Enable MAC authentications

4



Configure WLAN Add MAC Authentication

1

2

3

4

5



Configure WLAN Add MAC Authentication

1

2

3

4

5



B. Configure WLAN 802.1X



Configure WLAN 802.1X

1

2

3



Configure WLAN 802.1X

1

2

3

4 Select vlan 10

5



Configure WLAN 802.1X

1
2

3

4

5
Select Default role: 

authenticated

6



Configure add local user for 802.1X

1

3

2

4

5

Create User

User: group0X

Pass: P@ssw0rd

6

7

8



C. Configure WLAN Guest
• Add local user



Configure WLAN Guest

1

2

3



Configure WLAN Guest

1

2

3

4

5 Select vlan 30

6



D. Configure Role & Policy
• Network aliases



Network Aliases

Configure on node “Mobility Controller”-> Configuration-> Roles & Policies -> Aliases -> +



Network Aliases (cont.)

Enter Name “Local_Network” +

Rule type : Network
IP Address : 192.168.0.0
Network mask : 255.255.0.0
OK -> Submit

1

2

3

4



Policies

1

2

3

4

5

5

6

Local_Network-Policies

Create Policies



Policies (cont.)

1

2

3

4

5

6

Create Policies Block ping

IP Version : IPV4
Source : Any
Destination : Alias
Destination alias : Local_Network
Service/app : Service
Service alias : svc-icmp
Action : Deny
Submit



Role

1

2

3

4

5

6

7

Create Role



Role

1

2

3

4

5

7

6

Assign policies in Role engineer

8



Role

1

2

3

4

5

7

6

Assign policies >  local_network(first), allowall(second)

9
8

first

second

10

save



Role

1

2

3

7

6

Assign role engineer to user local

4

5

Change to Role 
engineer



Role

1

23

4

Test connect WiFi > 802.1X-G99
Test ping gateway user




